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Cwiczenie — Tworzenie i przechowywanie silnych haset (Wersja
dla nauczyciela)

Informacja dla instruktora: Fragmenty tekstu oznaczone czcionkg czerwong lub podswietlone na szaro sg
dostepne wytgcznie w wersji dokumentu dla instruktora.

Zadania
Poznaj tajniki najbezpieczniejszych haset.
Czes¢ 1: Poznaj techniki stojgce za stworzeniem silnego hasta.

Czes¢ 2: Zapoznaj sie z tajnikami bezpiecznego przechowywania haset.

Wprowadzenie

Hasta sg stosowane na szerokg skale w celu kontrolowania dostepu do réznych zasobow. Atakujgcy
wykorzystajg rézne techniki w celu zdobycia haset uzytkownikéw, co pozwoli im uzyskac nieuprawniony
dostep do zasobdéw i danych.

W celu lepszego zabezpieczenia sie wazne jest wiasciwe zrozumienie zasad tworzenia silnych haset i
sposobdéw bezpiecznego ich przechowywania.

Wymagane zasoby

o  Komputer lub urzgdzenie mobilne z dostepem do Internetu

Czes¢1 Tworzenie silnego hasta.

Silne hasta muszg spetniac¢ cztery wymogi, wymienione w kolejnosci od najwazniejszego:
1) Uzytkownik powinien méc fatwo zapamietaé hasto.
2) Hasto nie moze by¢ zbyt proste do odgadniecia.
3) Nie moze by¢ proste do zgadniecia przez specjalne programy komputerowe.
4) Hasto musi by¢ ztozone, musi zawierac¢ cyfry, symbole i kombinacje wielkich i matych liter.

W powyzszej liscie pierwszy z wymogoéw wydaje sie najwazniejszy, poniewaz podstawg jest mozliwos¢
zapamietania hasta. Na przykfad hasto # 4ssFrX  -aartPOknx25_ 70! XAdk <d! jest uwazane za silne
(spetnia trzy ostatnie wymagania), cho¢ niezwykle trudne do zapamietania.

W wielu systemach wymagane sg hasta zawierajgce kombinacje cyfr, symboli oraz matych i wielkich liter.
Hasta zgodne z tymi wymogami sg dobre, o ile tylko uzytkownik nie ma problemu z ich zapamietaniem. Oto
przyktadowy czesto spotykany zestaw regut tworzenia hasta:

o Diugos¢ hasta musi wynosi¢ przynajmniej 8 znakow.
e Hasto musi zawierac wielkie i mate litery
e Hasto musi zawierac¢ cyfre

e Hasto musi zawieraé znak specjalny (np. #, $, @, &)
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Poswiec teraz chwile, aby przeanalizowaé cechy charakterystyczne silnych haset oraz powyzej
przedstawiony zestaw regut. Jak myslisz, dlaczego zestaw regut czesto pomija dwa pierwsze elementy?
Postaraj sie wyjasni¢. Wyjasnij.

Dodawanie symboli, cyfr oraz mieszanie wielkich i matych liter utrudnia uzytkownikowi zapamietanie go.
Zazwyczaj uzytkownik, ktéry wymysli hasto zgodne z obowigzujgcym powszechnie zestawem zasad, bedzie
sktonny uzywac tego samego sposobu konstrukcji lub nawet catego hasta podczas kazdorazowej rejestracji.
Niektore systemy zmuszajg uzytkownika do okresowej zmiany hasta, co powoduje, ze uzytkownicy uzywajg
haset z przesztosci. Uzytkownicy czesto wprowadzajg drobne modyfikacje hasta zamiast stworzyé¢ catkowicie
nowe, co jednak w swietle obowigzujgcych zasad jest poprawne.

Dobrym sposobem na tworzenie silnych haset jest wybieranie czterech lub wiecej losowych stéw i tgczenie
ich razem. Haslo telewizjazababutykosciét jest silniejsze niz JOann@#81 Zauwaz, ze chociaz drugie z nich
jest zgodne z wszystkimi wymienionymi wyzej zasadami, to jednak programy do famania haset sg bardzo
skuteczne w odgadywaniu haset tego typu. Mimo, ze wiele zestawdw regut dotyczgcych haset nie
zaakceptowatoby tego pierwszego, to jednak hasto telewizjazababutykosciét jest znacznie silniejsze od
drugiego. Jest fatwiejsze do zapamietania (szczegodlnie w skojarzeniu z konkretnym wyobrazeniem lub
obrazem), jest bardzo dtugie, a brak oczywistego powigzania ze sobg skfadajgcych sie na niego wyrazow
utrudnia ztamanie lub zgadniecie.

Skorzystaj z internetowego narzedzia do tworzenia haset i utwérz hasta opierajgc sie na podstawie opisanego
wyzej zestawu regut.

a. Otworz przegladarke internetowg i przejdz do http://passwordsgenerator.net

b. Ustaw opcje zgodnie z zestawem regut tworzenia haset.
c. Wygeneruj hasto.

Czy wygenerowane hasto jest tatwe do zapamietania?

Odpowiedzi mogg by¢ rézne. Ale jest bardzo prawdopodobne, ze wygenerowane hasto nie jest tatwe do
zapamietania.

Skorzystaj z internetowego narzedzia do tworzenia haset i utwérz hasta ztozone z przypadkowej
kombinaciji stéw. Zwrd¢ uwage, ze potgczenie wielu stéw w jedno powoduje, ze poszczegdlne czesci nie
sg traktowane jako wyrazy ze stownika.

d. Otworz przegladarke internetowg i przejdz do http://preshing.com/20110811/xkcd-password-generator/

e. Wygeneruj hasto sktadajgce sie z przypadkowych stéw poprzez klikniecie w Generate Another! w gérnej
czesci strony.

f.  Czy wygenerowane hasto jest tatwe do zapamietania?

Odpowiedzi mogg by¢ rézne. Jest bardzo prawdopodobne, ze wygenerowane hasto bedzie tatwe do
zapamietania.
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Czesc¢2 Bezpieczne przechowywanie haset

Uzycie menedzera haset powoduje, ze pierwszg regute silnego hasta mozna pomingé, poniewaz uzytkownik
ma zawsze dostep do menedzera haset. Zauwaz, ze niektorzy uzytkownicy majg zaufanie tylko do tych haset,
ktére sami mogg zapamieta¢. Kazdy menedzer haset musi je przechowywaé w ,magazynie", co daje
mozliwo$¢ dokonania ich kradziezy.

Magazyn haset musi by¢ silnie zaszyfrowany, a dostep do niego powinien by¢ $cisle kontrolowany. Dzieki
aplikacjom na telefony komérkowe i interfejsom sieciowym, menedzer haset w chmurze zapewnia
nieprzerwany dostep do ustugi.

Popularnym menedzerem haset jest LastPass.
Utworz testowe konto LastPass:

a. Otworz przegladarke internetowg i przejdz do https://lastpass.com/

b. Kliknij Start Trial, aby utworzy¢ konto testowe.

c. Woypetnij pola, zgodnie z instrukcjami.

d. Ustaw gtéwne hasto. To hasto bedzie zapewnia¢ dostep do Twojego konta LastPass.
e. Pobierz i zainstaluj klienta LastPass dla swojego systemu operacyjnego.

f.  Otwoérz klienta i zaloguj sie za pomocg hasta gtéwnego LastPass.

g. Poznaj menadzera haset LastPass testujgc rozne funkcje.

Jak myslisz, gdy dodajesz hasta do LastPass, gdzie sg one zapisywane?

Hasta sg przechowywane w chmurze na serwerach firmy LastPass.

Poza tobg przynajmniej jeden inny podmiot ma dostep do twoich haset. Kim jest ten podmiot?

LastPass

Przechowywanie wszystkich haset w jednym miejscu moze by¢ wygodne, jednak istniejg wady takiego
rozwigzania. Czy jestes w stanie wymienic¢ te wady?

Odpowiedzi mogg by¢ rézne. Serwery firmy LastPass sg atrakcyjnym celem dla atakujgcych, poniewaz
zawierajg hasta wielu uzytkownikéw. OdpowiedzialnosS¢ za przechowywanie haset zostaje przekazana
firmie zewnetrznej. To powoduje, ze nie masz zadnej kontroli nad stosowanymi zabezpieczeniami.
Decydujesz sie zaufac tej firmie oraz ich dziataniom w zakresie ochrony haset. Pamietaj jednak, ze nie
masz zadnej gwarancji, ze Twoje hasta sg bezpieczne.

Czes¢3 Czym jest zatem silne hasto?

Korzystajgc z cech silnego hasta podanych na poczatku tego ¢wiczenia, wybierz hasto, ktdre jest tatwe do
zapamietania, lecz trudne do odgadniecia. Ztozone hasta sg w porzadku, o ile nie wptywajg negatywnie na
spetnienie wazniejszych regut, np. wymogu ich fatwego zapamietywania.

Uzywajgc menedzera haset mozesz nie martwic¢ sie o to, czy hasto jest fatwe do zapamietania.
Ponizej znajduje sie krétkie podsumowanie:

Wybierz hasto, ktére mozesz zapamietac.
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Wybierz hasto, ktérego nikt nie skojarzy z Twojg osoba.
Stworz rézne hasta i nigdy nie uzywaj tego samego hasta do réznych ustug.

Ztozone hasta sg w porzadku, o ile nie utrudniajg ich zapamietania.
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